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	4.1　设计基本要求

	我行开放平台的所有加密算法应采用国密算法，包括：非对称加密算法SM2、对称加密算法SM4等。
	所有第三方开发人员在进行接口开发前均需要通过我行组织的安全编码培训，并严格依照我行指定的安全编码规范
	开发中如需使用第三方应用组件，则应使用通过芷江农商银行开发平台安全性验证的第三方组件，并注意组件的版
	芷江农商银行开放平台所有产品接口的源代码均需要经过专业的安全专项审计，需聘请第三方安全公司进行安全渗
	芷江农商银行开放平台制定了严格的接口版本管理与控制规程，并通过开放平台、消息通知等方式，就接口废止、
	我行在向应用方提供接口服务的异常与调试信息时，不会泄漏任何服务器、中间件、数据库等软硬件信息或内部网
	4.2　接口安全设计

	应用方在芷江农商银行开放平台注册之后，平台会自动为应用方生成AppId（创建成功之后无法修改）和Ap
	产品token是芷江农商银行开放平台每个产品的全局唯一接口调用凭据，是产品接口身份认证要求的重要因子
	应用方在发起接口调用时，必须对请求报文进行签名计算。芷江农商银行开放平台采用国密SM2算法生成公私钥
	报文前拼接签名密钥，后面拼接时间戳（毫秒）字符串：signature（签名密钥）+body（请求JS
	使用上传至开放平台的SM2公钥，以ECC算法针对上述生成的字符串签名，得到的结果（Base64编码的
	芷江农商银行开放平台采用国家标准的对称密钥算法SM4对接口的业务字段进行加解密，该算法密钥分组长度1
	4.2.1 身份认证安全设计

	根据产品的安全等级，对身份认证的安全要求会有所区别。针对A1级的接口认证，需做到:
	校验产品token是否有效
	校验产品token是否与应用方的AppId保持一致
	校验调用方的源IP地址是否在应用方的IP白名单中
	针对安全防护等级较高的A2级别的产品接口，需要在满足A1级接口身份认证要求的基础上，还需做到：
	使用应用方AppId关联的SM2公钥，以SM2国密算法对请求报文数据进行验签操作，对AppId和SM
	使用应用方Appid关联的SM4密钥，对请求报文中的业务字段进行解密，并对AppId和SM4密钥进行
	而在进行用户身份认证时，则至少使用双因子认证的方式来进行身份校验：校验用户输入的交易密码及短信验证是
	在针对A2级别的产品用户认证则需要使用三因子的身份认证：校验用户输入的交易密码、短信验证码和Ukey
	4.2.2 接口交互安全设计

	芷江农商银行开放平台会严格校验接口报文的版本号及参数格式要求，使用SM2算法签名验签来保证数据的完整
	对于支付敏感信息等个人金融信息，同时采取了以下措施进行安全交互：
	登录口令、支付密码等支付敏感信息在数据交互过程中，会使用例如输入框原文校验及清理、自定义软键盘、防键
	账号、卡号、卡有效期、姓名、证件号码、手机号码等个人金融信息在传输过程中会使用集成在SDK中的加密组
	对于金融产品持有份额、用户积分等接口安全等级为A2类的只读信息查询，仍使用SM2非对称加密算法来保证
	4.3　服务安全设计
	4.3.1 授权管理

	芷江农商银行开放平台的产品接口采用最小授权原则，默认新的应用方无任何产品接口权限，需在开放平台管理端
	4.3.2 攻击防护

	芷江农商银行开放平台服务安全设计具备了以下攻击防护能力∶
	API和SDK 应对常见的网络攻击具有安全防护能力，如防止DDOS攻击、跨域访问等。
	移动终端应用SDK具备静态逆向分析防护能力，防范攻击者通过静态反汇编、字符串分析、导入导出函数识别、
	移动终端应用SDK 具备动态调试防护能力，具有防范攻击者通过挂接动态调试器、动态跟踪程序的方式控制程
	4.3.3 安全监控

	芷江农商银行开放平台会对应用方的接口使用情况进行监控，完整记录接口访问日志。日志最长保留1年时间，且
	日志中至少包括交易流水号、应用唯一标识、接口唯一标识、调用耗时、时间戳、返回结果（成功或失败）等;
	因清分清算、差错对账等业务需要，应用方接口日志中会以部分屏蔽的方式记录支付账号（或其等效信息），除
	4.3.4 密钥管理

	密钥管理安全要求如下∶
	加密使用的SM4算法的密钥和签名使用SM2算法的私钥相互分离，且不能相同。
	不应以编码的方式将私钥明文（或密文）编写在我行应用程序相关代码中，Ap Secret 或私钥不应存储
	5　接口安全集成规范
	5.1 应用方核准
	5.1.1 应用方准入

	芷江农商银行开放平台会所有对申请接入产品接口的应用方进行准入审核，如从服务客群、服务场景、市场份额、
	同时，我行针对合作业务场景、接口应用范围与交易量预期、应用程序接口集成模式、不可访问未授权的信息、用
	应用方在正式接入我行产品接口服务应前，应在我行开放平台的联调环境开展全流程联调性能测试，且各项测试指
	5.1.2 应用方身份核验

	芷江农商银行开放平台在对应用方接入注册与审批阶段，会通过以下手段对应用方身份进行核验和管理∶
	应用方应按照我行要求，提交必要的身份核验资料，包括运营资质、法人信息材料、主要应用开发人员的个人信息
	我行对应用方提交资料的有效性、完整性、真实性进行审核，对应用方身份进行合规性核验。
	5.2 接入安全控制
	5.2.1 身份认证

	芷江农商银行开放平台在对应用方的身份认证要求如下∶
	应用方身份声明∶
	应用方准入审核通过后，我行会给应用方配置唯一标识AppId及与之相匹配的应用鉴别密文App Secr
	我行会严格对应用唯一标识 AppId进行存储与统一管理，并根据应用唯一标识AppId 进行应用身份认
	应用方身份认证∶
	应用方在调用我行开放平台的产品接口时，身份认证方式请见2.2.1。我行在发现具备恶意的连接时，会对应
	5.2.2 身份认证
	5.3 运行安全
	5.3.1 用户身份认证

	我行对用户身份的认证要求如下∶
	用户身份认证应在我行后台应用程序完成，若用户个人金融信息或支付敏感信息确需在应用方输入，应用方不应以
	我行会对应用方上送的用户相关信息进行核验。
	我行会结合具体场景，依据业务必须的最小时间设计用户会话有效期。若用户长期处于无业务操作时，则会主动结
	5.3.2 权限控制

	芷江农商银行开放平台依据最小授权的原则，对所有产品接口权限进行有效控制，对于未授权的资源禁止访问。我
	应用方调用接口时，对于获取、使用、变更用户信息、账户、资金等接口，应首先取得用户明示同意，其内容应包
	5.3.3 数据安全

	应用方在数据安全保护方面，应保护数据的完整性，应对数据完整性进行校验，并在检测到完整性错误时采取必要
	对于需要用户输入支付敏感信息或身份鉴别信息的场景，应用方仅可作为信息的采集与传输通道，应使用我行的S
	支付敏感信息与身份鉴别信息在应用方不得留存，应使用SM2公钥进行数字签名来确保A2类数据的不可抵赖性
	应用方在与我行终止业务合作后，应依据我行明确规定的方式删除（或销毁）通过我行产品接口获取的与我行或者
	应用方应针对接口处理的数据，建立数据备份管理机制和应急灾备机制，并纳入机构灾备体系。在合作终止后，应
	5.3.4 应用方安全能力

	应用方在安全能力方面，应符合国家网络安全等级保护相应要求，进行安全设计、安全建设、安全保护。同时还应
	应用方应留存与我行应用程序接口集成相关的应用系统、网络设备、主机设备、安全产品日志，日志留存应不少于
	5.3.5 应用方接口集成

	应用方密钥存储应采取加密等方式进行安全防护，防范密钥丢失或泄露，应用方应按照我行提供的用户手册，妥善
	针对A2类级别的接口，应用方需使用我行提供的SDK进行API调用，应用方不得对我行提供的SDK进行反
	若应用方发现我行应用程序接口存在安全缺陷，应采取补救措施并及时通知我行，应用方未经我行许可，不得将缺
	禁止应用方利用我行应用程序接口漏洞，进行网络攻击、信息窃取或交易欺诈等非法操作。
	5.3.6 应用方退出

	6　接口安全部署规范
	   我行与应用方的应用程序接口网络部署逻辑结构示意图如下：
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	7.1安全监测
	7.1.1 运维监测
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	10.1组织保障
	信息技术部负责统一全行应用程序接口标准制定、全行应用程序编写规范、统一安全规范、统一渗透测试验证规范
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